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摘 要院提出一种基于 Kohonen 网络的网络入侵聚类研究的方法，在阐述基本理论、原理和算法步骤基础上，利用

Matlab 软件平台对提出的网络入侵算法进行测试研究，并同其他方法进行仿真对比，发现 Kohonen 神经网络算法的

网络入侵聚类在训练准确率、测试准确率和运行时间 3 个方面都优于 PNN 算法，其准确率可以达到 98.1%。

关键词院Kohonen 神经网络；网络入侵；Matlab 软件；聚类算法

中图分类号院TP393曰TP391.9曰TP183曰TP393.08 文献标志码院A 文章编号院1674-5124渊2013冤04-0113-04

Research on network intrusion clustering based on Kohonen neural network algorithm
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Abstract: This paper presents a method of clustering of network intrusion based on Kohonen
network. Firstly， the basic theory， principle and algorithm steps are introduced. Then，matlab
software platform was used for testing the proposed network intrusion algorithm. Finally， this
algorithm was compared with other methods though simulation tests. Experimental results show the
Kohonen neural network clustering algorithm is better than PNN algorithm in three aspects，i.e.，
training accuracy，testing accuracy and operation time，its accuracy rate can reach 98.1%.
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0 引 言
随着信息技术和网络技术的快速发展，网络非

法入侵也随之大幅增长，对网络安全性提出了强大

挑战，因此维护网络安全显得尤为重要。对网络入

侵聚类的研究[1]，有助于应对网络入侵，在此基础上

提出合适的防控措施。根据 Kohonen 网络的自动聚

类的优点，本文提出一种基于 Kohonen 网络的网络

入侵聚类研究的方法。首先阐述基本理论、原理和算

法步骤，然后利用 Matlab 软件平台对提出的网络入

侵算法进行测试研究，并同其他方法进行对比，从而

验证出 Kohonen 神经网络算法进行网络入侵聚类的

优越性和准确性。

1 Kohonen网络结构
Kohonen 网络是一种自组织无监督学习网络，

可以识别环境特征，同时实现自动聚类。该网络由

芬兰学者 Kohonen 提出[2-3]，调整网络权值主要通过

自组织特征映射完成，从而实现神经网络收敛。

Kohonen 网络由两层前馈神经网络组成，包括输

入层和输出层。输入层和输出层之间通过神经元进

行双向连接，将输入在输出层映射成二维离散图像。

Kohonen 网络拓扑结构如图 1。
输入层：用以表现网络的输入变数，即训练范例

的输入向量，或称特征向量，其处理单元数目依问题

而定，每一个处理单元代表着输入向量的每一个元

素，亦即该输入资料所拥有的特征。
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权重

图1 Kohonen神经网络结构图

输出层：用以表现网络的输出变数及训练范例

的聚类，其处理单元数目依问题而定。其结构本身有

“网络拓扑”以及“邻近区域”的概念。

网络连结：每个输出层处理单元与输入层处理

单元相连结的权数所构成的向量，表示一个输入特

征值向量对应训练范例聚类的标量。当 Kohonen 网

络学习完毕后，靠近输出处理单元的神经元具有相

似的连结权数。

2 Kohonen神经网络的原理
Kohonen 网络的基本原理是计算输入的特征

量映射至输出层每一处理单元的欧几里得距离

（euclidean distance），而具有最小距离值的处理单元

就是优胜单元并且将会调整它的连接权值，使其能

够更接近原始的输入向量，而且此处理单元的邻近

区域也会调整本身的连接权值，使自己与输入向量

间的欧几里得距离能够减少，其算法步骤[4]如下：

输入：训练样本和测试样本；

输出：训练后的权系数矩阵和测试样本所属的

类及归属程度；

（1）粗调整学习阶段

1）网络权值初始化 wij，新向量的输入

X= [X1（t），X2（t），…，Xm（t）] T （1）
式中：X i （t）———t 时刻样本的第 i 维分量（i=1，2，

…，m），总的学习次数为 T=T1+T2。
2）样本矢量与权值之间距离的计算

dj=椰X -wj椰=
m

i = 1
移（xi-wij（t））2姨

（j =1，2，…，n） （2）
3）求最小距离，找出最匹配输入样本矢量的竞

争层节点 c，即：

dc=mindj （j =1，2，…，n） （3）
4）调整权系数，粗调整阶段

T1=100，浊0=0.4，滓0=3m/2
其中：m———竞争层神经元的个数。

按照步骤 2）计算邻域函数值，权值可根据式（4）
进行调整：

wij（t+1）=wij（t）+浊（t）Nic（t）（x-wij（t）） （4）
5）学习率和邻域宽度按照步骤 1）和步骤 3）进

行递减。

6）返回步骤 3），所有学习样本调整一遍。

7）t=t+1；直至 t>T1。
（2）精细调整学习阶段

8）精细调整 T2=500 阶段，浊0=0.04，滓0=1，并重复

步骤 2）~6），只是邻域宽度和学习率按照式（5）递减：

浊（t）=浊0（1- t / T2）
滓（t+1）=滓0（1- t / T2）

（5）
9）将另一组样本矢量作为网络输入，返回第 3）

步，直到样本输入结束。

10）t=t+1；当 t>T2 时，学习阶段结束。

11）所有输出神经元的连接权系数的存储和输出。

（3）应用阶段

12）输入样本和连接输出神经元的权系数向量

的归一化，以保证输入样本和输出神经元的欧氏距

离在[0，2]之间，如式（6）所示：

x 忆
ij = xij

x 2
1j +x 2

2j +…+x 2
mj姨

w 忆
ij= wij

w 2
1j +w 2

2j +…+w 2
mj姨

（6）

13）读取一个新的网络输入样本。

14）根据已计算出来的欧氏距离 dj 和上文定义的

隶属函数，计算输入样本到各输出神经元的隶属度为

滋（Cj（X））=滋（dj（X），0， 0.2姨 =e- dj（X）2
0.4 （7）

15）输出分类：设定阈值，根据高斯函数自身性

质，本文将阀值设为 0.6，即：当 滋（Cj（X））跃0.6 输出

神经元即为该输入样本所属的类，输出该类及输入

样本在该类中的隶属度。

16）重复 13）步，直到没有新的输入样本。

根据算法步骤可知其算法流程图如图 2 所示。

3 Kohonen神经网络网络入侵算法的构建
3.1 网络入侵

网络入侵是指通过非法手段试图破坏计算机和

网络系统资源完整性、机密性和可用性的行为。对网

络入侵进行聚类分析研究，有助于发现网络入侵的

种类，在此基础上为制定防网络入侵的措施和方

案，提供决策依据。

3.2 模型建立

根据网络入侵的特点，Kohonen 神经网络网络

入侵攻击聚类算法流程如图 3 所示。
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3.3 算法的实现与测试

根据某具体的项目，现有 5000 组网络入侵数据，

数据中有 5 类入侵方式，分别为 I 类、II 类、III 类、IV
类、V 类。用训练好的 Kohonen 神经网络测试样本数

据，测试数据有 500 组，运用 Matlab 进行相应的仿

真，仿真结果如图 4耀图 7 所示。

图 4 中的神经元编号方式是从左到右，从下到

上，神经元编号不断增加，左下角的神经元为 1 号，

右上角神经元为 16 号，中间的数字代表神经元的获

胜次数。图 5 表示网络权值的分布。

图 6 表示邻近神经元的距离分布图，相邻神经

元间填充的颜色表示两个邻近神经元的距离远近，

颜色越深，越接近黑色，代表距离越远，反之越近。

从图 7可以看出，绝大多数测试结果同预期结果

一致，预测结果的分类准确率达到 98.1%，效果很好。

4 不同聚类算法的测试对比
为了进一步验证 Kohonen 神经网络网络入侵聚

类方法的优越性和准确性，将其同 PNN 神经网络算

法进行对比，主要从训练准确率、测试准确率和运行

时间 3 个方面[5-7]进行验证，仿真结果如图 8耀图 10
所示。

从图 8 可以看出，Kohonen 神经网络的准确率

有 96.6667%，而 PNN 神经网络 [8-9]的准确率只达到

93.3333%。从图 9 可以看出，Kohonen 神经网络的准
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图2 Kohonen网络算法的程序框图
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图3 算法流程图
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10个模型的测试集准确率对比渊PNN vs Kohonen冤

0.4
0.5
0.6
0.7
0.8
0.9
1.0

1 2 3 4 5 6 7 8 9 10
模型编号

PNNKohonen

图9 测试准确率对比图
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图10 运行时间对比图
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图8 训练准确率对比图
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图7 预测结果

确率普遍高于 PNN 神经网络的准确率。从图 10 可

以看出，Kohonen 神经网络的运行时间也优于 PNN
神经网络。

5 结束语
根据 Kohonen 神经网络能自动实现聚类的优

点，本文提出一种基于 Kohonen 网络的网络入侵聚类

研究的方法。运用 Matlab 软件，进行 Kohonen神经网

络网络入侵聚类仿真，并同 PNN 神经网络进行了对

比，主要研究结果如下：（1）根据仿真结果，Kohonen
神经网络网络入侵聚类结果的准确率达到 98.1%，效

果很好。（2）将其同 PNN 神经网络算法进行对比，主

要从训练准确率、测试准确率和运行时间 3个方面进行

验证。Kohonen 神经网络的准确率达到 96.666 7%，

而 PNN 神经网络的准确率只达到 93.333 3%；Ko原
honen 神经网络的准确率普遍高于 PNN 神经网络的

准确率；Kohonen 神经网络的运行时间也优于 PNN
神经网络。
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